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Úvod - něco nudy na začátek
Internet - pojmy

Server – Poč́ıtač (skupina poč́ıtač̊u) poskytuj́ıćıch nějakou
službu.

Klient – Poč́ıtač (aplikace)nějakého serveru využ́ıvaj́ıćıch
služeb.

Protokol – Způsob komunikace mezi serverem a klientem.
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Úvod - něco nudy na začátek
Internet - principy

Každý p̌ŕımo p̌ripojený poč́ıtač má svoji IP adresu

www.google.com = 74.125.87.99,
www.isste.cz = 77.104.223.229,
www.fjfidecin.cz = 77.95.47.98.

Tuto lze źıskat p̌revodem ze jména pomoćı služby DNS.

Internet je pouze kanál pro p̌renos dat.
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Anonymita
Anonymita na Internetu je pro obyčejného uživatele pouze falešným pocitem.

ISP má zákonnou povinnost shromažďovat údaje o
navázaných spojeńıch a na žádost pově̌rených orgánů jim je
vydat. (§ 97 odst. 3 zákona o elektronických komunikaćıch).

Webová stránka v́ı odkud jsem na ni p̌rǐsel, jaký mám
prohĺıžeč, operačńı systém, rozlǐseńı, jaké weby jsem navšt́ıvil
a spoustu daľśıch informaćı.

Úplná anonymita je velmi těžko dosažitelná, vyžaduje
speciálńı prosťredky a znalosti.

Někoho vystopovat je také velmi náročné a věťsinou to nestoj́ı
za tu námahu.

Pocit anonymity je záštitou autor̊u agresivńıch a vulgárńıch
komentá̌r̊u a p̌ŕıspěvk̊u v diskuźıch.
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Soukroḿı
Anonymita na Internetu je pro obyčejného uživatele pouze falešným pocitem.

Poskytovatelé služeb v́ı v́ıc, než byĺıbilo. (E-mailové účty,
sociálńı śıtě,operátǒri...).

Internetové vyhledávače usnadňuj́ı sĺıděńı a jejich schopnosti
rozpoznat souvislosti se neustále zvyšuj́ı.

Co ťreba vyhledáváńı lid́ı na fotografíıch podle podobnosti?

Co jednou na internetu, navždy na internetu.
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Soukroḿı
Anonymita na Internetu je pro obyčejného uživatele pouze falešným pocitem.

Př́ısně tajné: Nekoukat!!!

Pozor na nezabezpečené p̌renosy dat:

ICQ, Skype,
http, ftp, pop3, imap

Věťsinou existuje zabezpečená alternativa.

Citlivá data je možné zašifrovat.

Soubory – zaheslované archivy.
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Soukroḿı
Anonymita na Internetu je pro obyčejného uživatele pouze falešným pocitem.

Klidně si vezmi, neubude - Elektronická data koṕırováńım
neztráćı.

Pod́ıvejte se kdo jsem, kde všude jsem byl, co jsem tam dělal,
s kým se znám a jaké jsou mé zájmy.

Miluju své kamarády...

Součást́ı základńı morálky by měl být respekt ciźıho soukroḿı.
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Soukroḿı
Anonymita na Internetu je pro obyčejného uživatele pouze falešným pocitem.

Moderńı technika umožňuje zaznamenat prakticky cokoliv a
kdekoliv.

Často aniž by si to zaznamenávańı lidé uvědomili.

Pozor zvěrejněńı takových záznamů může být protizákonné!
(zákon č. 40/1966., Občanský zákońık. §11)
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Bezpečnost
pár otázek...

Je v̊ubec nutné nějak zabezpečit svoje data?

Jaká data je poťreba chránit?

A proti čemu je vlastně chráńıme?

Jaké k tomu máme prosťredky?

Dá se na ně spolehnout?
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Bezpečnost
zneužit́ı

Vaše data nejsou v bezpeč́ı ani když je poč́ıtač vypnutý.
Pokud tedy nejste experti na bezpečnost, žádná
kompromituj́ıćı data raději nevytvá̌rejte a neschraňujte.

Smazané neńı nutně nenávratně pryč.

I nečitelné se často dá p̌reč́ıst.
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Bezpečnost
hesla...

Nepouž́ıvat jednoduchá ani uhodnutelná
(1234, heslo, love, qwert1234, ǩrestńı jméno)

Nepouž́ıvat jedno univerzálńı heslo.

Na ciźıch poč́ıtač́ıch si dát pozor na zapamatováńı hesla.

Nepouž́ıvat kontrolńı otázky pro reset hesla.

Dát si pozor, kam heslo ṕı̌seme.
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Bezpečnost
hesla...

Nepouž́ıvat pochybné poč́ıtače k choulostivým operaćım.
Hroźı že jsou nakaženy nějakým špehovačem.

Od kompletńı krádeže identity mne děĺı pouze heslo do
E-mailové schránky.

Zapomněli jste heslo?

Nové vám p̌rijde E-mailem.

Odpovězte na kontrolńı otázku.

Soukromé informace také nemuśı uniknout jen vaš́ı vinou.
Poskytovatelé služeb se taky někdy utnou.
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Bezpečnost
viry, červi, koně...

Vlastńı poč́ıtač se také může nakazit virem, trojským koněm
nebo jinou havět́ı.

Nepodceňovat aktualizace systému.

Použ́ıvat antivir a nejlépe i firewall.

Neotv́ırat podežrelé soubory a opatrně pracovat s výměnnými
médii.

Nelegálńı programy jsou spolehlivým zdrojem softwarového
nebezpeč́ı.

Viry, červi a trojské koně nechtěj́ı ničit, ale špehovat,
spamovat, krást, vyd́ırat a zneuž́ıvat.
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Bezpečnost
selháńı...

Technika neńı spolehlivá.

Internetová služba nemuśı být dostupná.

Úložné zǎŕızeńı může selhat.

Vlastńı blbost nezná meźı. Kdo si omylem nikdy nic nesmazal?

Takže: zálohovat, zálohovat, zálohovat!!!

Nejlépe pravidelně – zdatńı mohou i automatizovat.
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Bezpečnost
email

Odesilatel uvedený v hlavičce mailu může být podvržen.

Bez digitálńıho podpisu nelze zaručit pravost.

Věťsinou p̌renášeny bez jakéhokoliv šifrováńı.

Systém p̌ŕıloh neńı vhodný pro věťśı soubory.

Pozor na seznamy adresát̊u a odpovědět všem.

Rozumný p̌redmět pomáhá p̌ŕıjemci i odesilateli v orientaci
mezi zprávami.
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Bezpečnost
Podvodné emaily a weby

Vydávaj́ı se za legitimńı služby.

Odkazy vedou na podvodné stránky.

Umožńı pracovat – hlavně se službou, hesla ale sleduj́ı.

Věťsinou stač́ı ově̌rit správnou adresu.

Pozor, útočńık může ḿıt adresu velmi podobnou!

Prohĺıžeče zobrazuj́ı stav zabezpečeńı komunikace.
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Bezpečnost
Sd́ıleńı dat p̌res internet

Menš́ı soubory lze zabalit do archivu a poslat mailem.
Problém s některými typy soubor̊u.

Dob̌re lze využ́ıt datových p̌rekladǐšt.

Ideálně ḿıt k dispozici vlastńı server.

Pro fotky webové galerie nap̌r. Picassa (opatrně na
choulostivé fotografie).

P2P śıtě
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Facebook
klady

Možnost udržeńı kontaktu s potenciálně velkým množstv́ım
lid́ı.

Solidńı p̌rehled o společných známých.

Zjǐstěńı jmen lid́ı známých od viděńı.

Snadná cesta k seznámeńım s novými i p̌redem vytipovanými
lidmi (na to ale pozor...).

Mocný komunikačńı nástroj pro organizaci věťśıch akćı.

Snadné sledováńı novinek týkaj́ıćıch se produkt̊u, zájmových
aktivit apod.
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Facebook
zápory

Žádá heslo k E-mailové schránce!!!

Pomalá odezva webu. Často nedostupné podstystémy.

Strašná spousta aplikaćı pohlcuj́ıćıch čas a soukromé údaje.

Užitečné informace se ztrácej́ı v záplavě výpis̊u aplikaćı a
bezduchých komentá̌r̊u.

Možnost zneužit́ı ciźı identity.

Nutnost brát ohled na archivaci a dostupnost komentá̌r̊u.
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Facebook
pozor

Všechny okruhy vašich p̌rátel (kamarádi z hosp... vlastně ze
školy,rodiče, děti z kroužku atd.) vid́ı stejné informace.

Fotografie p̌ráteli okomentované vid́ı i p̌rátelé p̌rátel.

To, že soukromá data jsou dostupná pouze p̌rátel̊um ještě
neznamená, že se od nich nebudou š́ı̌rit dál (ať už vědomě
nebo nevědomě.)

Vykrádáńı byt̊u na základě informaćı o dovolených nebo jiné
krádeže.
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